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Personuppgiftsbitridesavtal

Detta personuppgiftsbitridesavtal ("PuB-avtal") upprittas i enlighet med EU-kommissionens
genomforandebeslut (EU) 2021/915 av den 4 juni 2021, som faststéller standardavtalsklausuler
mellan  personuppgiftsansvariga och personuppgiftsbitrdden enligt artikel 28.7 1
Europaparlamentets och radets forordning (EU) 2016/679 (GDPR).

PuB-avtalet utgor en integrerad del av de allménna villkor och eventuella skriftliga tilliggsavtal
("Villkor") som ingatts mellan parterna. Det reglerar hur GDPR Hero AB (org. nr 559088-5116)
("GDPR Hero"), i egenskap av personuppgiftsbitridde, behandlar personuppgifter for den
personuppgiftsansvariges rikning ("Kund", d&ven benimnd "personuppgiftsansvarig") inom
ramen for molntjdnsten GDPR Hero ("Tjédnsten").
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STANDARDAVTALSKLAUSULER

AVSNITT 1

Klausul 1 - Syfte och tillampningsomrade

Syftet med dessa standardavtalsklausuler (klausulerna) ar att sikerstélla
overensstammelse med artikel 28.3 och 28.4 1 Europaparlamentets och radets
forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria flodet av sddana uppgifter
och om upphivande av direktiv 95/46/EG (allmén dataskyddsforordning).

De personuppgiftsansvariga och de personuppgiftsbitrdden som anges i bilaga I har
kommit dverens om att tillimpa dessa klausuler for att sikerstilla efterlevnaden av
artikel 28.3 och 28.4 i forordning (EU) 2016/679.

Dessa klausuler ér tillampliga pé behandling av personuppgifter i enlighet med bilaga
II.

Bilagorna I-IV utgér en integrerad del av klausulerna.

Dessa klausuler paverkar inte de skyldigheter som den personuppgiftsansvarige har
enligt férordning (EU) 2016/679.

Genom dessa klausuler sakerstdlls inte 1 sig att skyldigheterna i samband med
internationella 6verforingar i enlighet med kapitel V 1 férordning (EU) 2016/679
fullgdrs.

Klausul 2 - Klausulernas oforidnderlighet

Parterna forbinder sig att inte dndra klausulerna, forutom for att ldgga till information
i bilagorna eller uppdatera informationen i dem.

Detta hindrar inte parterna frén att inkludera de standardavtalsklausuler som faststalls
1 dessa klausuler i ett mer omfattande avtal eller att ldgga till andra klausuler eller
ytterligare skyddsatgérder, under forutséttning att de inte direkt eller indirekt strider
mot klausulerna eller begrénsar de registrerades grundlaggande réttigheter eller
friheter.

Klausul 3 - Tolkning

Om de begrepp som definieras i forordning (EU) 2016/679 anvinds 1 dessa klausuler
ska dessa begrepp ha samma betydelse som i den forordningen.

Dessa klausuler ska ldsas och tolkas mot bakgrund av bestimmelserna i férordning
(EU) 2016/679.

Dessa klausuler ska inte tolkas sa att de strider mot de rattigheter och skyldigheter
som foreskrivs i forordning (EU) 2016/679 eller paverkar de registrerades
grundldggande réttigheter eller friheter.
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Klausul 4 - Hierarki

Om dessa klausuler strider mot bestimmelser 1 tillhdrande avtal mellan parterna som géller
vid den tidpunkt da dessa klausuler avtalas eller ingds ddrefter, ska dessa klausuler ha
foretride.

Klausul 5 (Frivillig) - Dockningsklausul

a) Varje enhet som inte &r part i dessa klausuler far, med godkdnnande frén samtliga
parter, ndr som helst ansluta sig till dessa klausuler som personuppgiftsansvarig eller
personuppgiftsbitride genom att fylla i bilagorna och underteckna bilaga 1.

b) Nar de bilagor som avses i led a har fyllts i och undertecknats ska den anslutande
enheten behandlas som part i dessa klausuler och ha de réttigheter och skyldigheter
som giller personuppgiftsansvariga eller personuppgiftsbitrdden i 6verensstimmelse
med dess intagande i bilaga .

c) Den anslutande enheten ska inte ha nagra rattigheter eller skyldigheter som foljer av
dessa klausuler innan den blir part.

AVSNITT II - PARTERNAS SKYLDIGHETER

Klausul 6 - Beskrivning av behandlingen

Nérmare uppgifter om behandlingen, sarskilt kategorierna av personuppgifter och de
andamal for vilka personuppgifterna behandlas for den personuppgiftsansvariges rékning,
anges i bilaga II.

Klausul 7 - Parternas skyldigheter

7.1 Instruktioner

a) Personuppgiftsbitridet fir endast behandla personuppgifter pd dokumenterade
instruktioner frdn den personuppgiftsansvarige, sdvida inte denna behandling krivs
enligt unionsrétten eller enligt en medlemsstats nationella ritt som
personuppgiftsbitradet omfattas av. I sa fall ska personuppgiftsbitradet informera den
personuppgiftsansvarige om det rittsliga kravet innan uppgifterna behandlas, savida
detta inte dr forbjudet med hinvisning till ett viktigt allmanintresse enligt denna rétt.
Den personuppgiftsansvarige far dven ge efterfoljande instruktioner under hela den tid
som personuppgifterna behandlas. Dessa instruktioner ska alltid dokumenteras.

b) Personuppgiftsbitradet ska omedelbart informera den personuppgiftsansvarige om
personuppgiftsbitriadet anser att en instruktion fran den personuppgiftsansvarige
strider mot forordning (EU) 2016/679 eller mot unionens eller medlemsstaternas
tillaimpliga dataskyddsbestdmmelser.

7.2 Andamaélsbegriinsning

Personuppgiftsbitriadet far behandla personuppgifterna endast for det eller de specifika
dandamal med behandlingen som anges 1 bilaga II, sdvida det inte erhéller ytterligare
instruktioner fran den personuppgiftsansvarige.
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7.3 Varaktigheten for behandlingen av personuppgifter

Behandling som utfors av personuppgiftsbitridet far endast 4ga rum under den tid som anges
1 bilaga II.

7.4 Sikerhet i samband med behandlingen

a) Personuppgiftsbitradet ska atminstone genomfora de tekniska och organisatoriska
atgdrder som anges i bilaga III for att sdkerstilla sdkerheten for personuppgifterna.
Detta omfattar att skydda uppgifterna mot sékerhetsincidenter som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehorigt rojande av eller
obehorig dtkomst till uppgifterna (personuppgiftsincident). Vid beddmningen av
lamplig sdkerhetsnivé ska parterna ta vederborlig hdnsyn till den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och
dndamal samt riskerna for de registrerade.

b) Personuppgiftsbitrddet ska bevilja sin personal tillgdng till de personuppgifter som
behandlas endast i den man det dr absolut nodvéndigt for att genomfora, forvalta och
overvaka avtalet. Personuppgiftsbitriadet ska sdkerstdlla att personer med behorighet
att behandla de erhdllna personuppgifterna har atagit sig att iaktta konfidentialitet eller
omfattas av en ldmplig lagstadgad tystnadsplikt.

7.5 Kénsliga uppgifter

Om behandlingen omfattar personuppgifter som avslgjar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk overtygelse eller medlemskap 1 fackférening, genetiska
uppgifter eller biometriska uppgifter for att entydigt identifiera en fysisk person, uppgifter
om halsa eller en persons sexualliv eller sexuella ldggning eller uppgifter om féllande domar
1 brottmal och dvertradelser (kdnsliga uppgifter), ska personuppgiftsbitridet tillimpa
sarskilda begridnsningar och/eller ytterligare skyddsétgérder.

7.6 Dokumentation och efterlevnad
a) Parterna ska kunna visa att dessa klausuler foljs.

b) Personuppgiftsbitriadet ska skyndsamt och pa ldmpligt sétt hantera forfragningar frén
den personuppgiftsansvarige om behandlingen av uppgifter i enlighet med dessa
klausuler.

c) Personuppgiftsbitridet ska ge den personuppgiftsansvarige tillgéng till all information
som behovs for att pavisa efterlevnad av de skyldigheter som faststélls i dessa
klausuler och harror direkt frén forordning (EU) 2016/679. Pa den
personuppgiftsansvariges begdran ska personuppgiftsbitrdadet dven tilldta och bidra till
granskningar av den behandling som omfattas av dessa klausuler, med rimliga
intervall eller om det finns tecken pa bristande efterlevnad. Vid beslut om dversyn
eller granskning far den personuppgiftsansvarige ta hinsyn till relevanta certifieringar
som personuppgiftsbitriddet innehar.

d) Den personuppgiftsansvarige kan viélja att sjilv utfora granskningen eller bemyndiga
en oberoende revisor. Granskningar fir 4ven omfatta inspektioner i

personuppgiftsbitriadets lokaler eller fysiska anldggningar och ska vid behov utforas
med rimligt varsel.

e) Parterna ska pa begéran gora den information som avses i denna klausul, inklusive
resultaten av eventuella granskningar, tillgidnglig for den (de) behoriga
tillsynsmyndigheten(-erna).
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7.7 Anvindning av underleverantorer

a)

b)

d)

Allmént skriftligt tillstdnd: Personuppgiftsbitrddet har erhallit ett allmént tillstand fran
den personuppgiftsansvarige att anlita underleverantorer fran en 6verenskommen
forteckning. Personuppgiftsbitrddet ska skriftligen informera den
personuppgiftsansvarige om eventuella planerade dndringar av forteckningen genom
att underleverantdrer laggs till eller ersétts minst 30 dagar i forvig, sa att den
personuppgiftsansvarige far tillrickligt med tid for att kunna invdnda mot sddana
andringar innan den eller de berdrda underleverantdrerna anlitas.
Personuppgiftsbitriadet ska tillhandahélla den personuppgiftsansvarige den
information som kravs for att denne ska kunna utdva sin ritt att géra invdndningar.

Om personuppgiftsbitradet anlitar en underleverantdr for att utfora en specifik
behandling (for den personuppgiftsansvariges rakning) ska personuppgiftsbitriddet
gora detta genom ett avtal som i sak aldgger underleverantdren samma skyldigheter 1
fraga om uppgiftsskydd som de som personuppgiftsbitradet alaggs i enlighet med
dessa klausuler. Personuppgiftsbitridet ska se till att underleverantdren uppfyller de
skyldigheter som personuppgiftsbitrddet omfattasav enligt dessa klausuler och
forordning (EU) 2016/679.

Pé den personuppgiftsansvariges begéiran ska personuppgiftsbitriddet tillhandahélla
den personuppgiftsansvarige en kopia av ett sddant underleverantorsavtal och
eventuella senare dndringar. I den mén det dr nddvindigt {or att skydda
affarshemligheter eller annan konfidentiell information, inbegripet personuppgifter, far
personuppgiftsbitridet redigera avtalstexten innan kopian delas.

Personuppgiftsbitriadet ska fortsatt vara fullt ut ansvarig gentemot den
personuppgiftsansvarige for att underleverantdren fullgor sina skyldigheter i enlighet
med sitt avtal med personuppgiftsbitradet. Personuppgiftsbitradet ska underritta den
personuppgiftsansvarige om underleverantoren underléter att uppfylla sina
skyldigheter enligt avtalet.

Personuppgiftsbitrddet och underleverantdren ska avtala om en klausul om
tredjepartsberattigande, enligt vilken den personuppgiftsansvarige — om
personuppgiftsbitradet har upphort att existera i faktisk eller réttslig mening eller har
hamnat pd obestand — ska ha rétt att sdga upp underleverantorsavtalet och instruera
underleverantdren att radera eller aterldmna personuppgifterna.

7.8 Internationella 6verforingar

a)

b)

Personuppgiftsbitriadet far endast 6verfora uppgifter till ett tredjeland eller en
internationell organisation pa grundval av dokumenterade instruktioner fran den
personuppgiftsansvarige eller for att uppfylla ett sirskilt krav enligt unionsrétten eller
en medlemsstats lagstiftning som personuppgiftsbitrddet omfattas av, och
overforingen ska genomforas i enlighet med kapitel V 1 forordning (EU) 2016/679.

Den personuppgiftsansvarige samtycker till att, om personuppgiftsbitradet anlitar en
underleverantor i enlighet med klausul 7.7 for att utfora specifik behandling (fér den
personuppgiftsansvariges rikning) och denna behandling omfattar en dverforing av
personuppgifter i den mening som avses i kapitel V i forordning (EU) 2016/679,
personuppgiftsbitrddet och underleverantoren kan sikerstilla att kapitel V i férordning
(EU) 2016/679 efterlevs genom att anvinda standardavtalsklausuler som antagits av
kommissionen i enlighet med artikel 46.2 i férordning (EU) 2016/679, forutsatt att
villkoren for att anvinda dessa standardavtalsklausuler &r uppfyllda.
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Klausul 8 - Stod till den personuppgiftsansvarige

a) Personuppgiftsbitridet ska utan drojsmal underritta den personuppgiftsansvarige om
varje begéran som erhallits fran den registrerade. Personuppgiftsbitridet ska inte sjalv
besvara begédran, sdvida inte den personuppgiftsansvarige har godként detta.

b) Personuppgiftsbitrdadet ska hjdlpa den personuppgiftsansvarige att fullgora sin
skyldighet att besvara framstéllningar fran registrerade for att utva sina réttigheter,
med hénsyn till behandlingens art. Personuppgiftsbitridet ska folja den
personuppgiftsansvariges instruktioner nér det fullgor sina skyldigheter i enlighet med
leden a och b.

c) Utdver personuppgiftsbitriadets skyldighet att bista den personuppgiftsansvarige enligt
klausul 8 b ska personuppgiftsbitrddet dessutom bistd den personuppgiftsansvarige
med att sékerstélla att foljande skyldigheter fullgdrs, med beaktande av
uppgiftsbehandlingens art och den information som personuppgiftsbitradet har att
tillga:

1) Skyldigheten att utféra en bedomning av den planerade behandlingens
konsekvenser for skyddet av personuppgifter (en konsekvensbedomning
avseende dataskydd) om en typ av behandling sannolikt leder till en hog risk for
fysiska personers réttigheter och friheter.

2) Skyldigheten att samrdda med den (de) behoriga tillsynsmyndigheten(-erna) fore
behandling om en konsekvensbeddmning avseende dataskydd visar att
behandlingen skulle leda till en hég risk om inte den personuppgift- sansvarige
vidtar atgérder for att minska risken.

3) Skyldigheten att sékerstélla att personuppgifterna dr korrekta och uppdaterade
genom att utan drdjsmal informera den personuppgiftsansvarige om
personuppgiftsbitriadet far kinnedom om att de personuppgifter som behandlas ar
felaktiga eller har blivit foraldrade.

4) Skyldigheterna i artikel 32 i forordning (EU) 2016/679.

d) Parterna ska i bilaga III ange de ldmpliga tekniska och organisatoriska dtgéirder genom
vilka personuppgiftsbitriddet ska bistd den personuppgiftsansvarige vid tillimpningen
av denna klausul samt rickvidden och omfattningen av det bistdnd som krévs.

Klausul 9 - Anmailan av personuppgiftsincidenter

Vid en personuppgiftsincident ska personuppgiftsbitradet samarbeta med och bista den
personuppgiftsansvarige for att denne ska kunna fullgora sina skyldigheter enligt artiklarna
33 och 34 i forordning (EU) 2016/679, i tillampliga fall, med beaktande av typen av
behandling och den information som personuppgiftsbitriddet har att tillga.

9.1 Personuppgiftsincidenter som ror uppgifter som behandlas av den
personuppgiftsansvarige

I hindelse av en personuppgiftsincident som ror uppgifter som behandlas av den

personuppgiftsansvarige ska personuppgiftsbitridet bistd den personuppgiftsansvarige med

att
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a) anmala personuppgiftsincidenten till den (de) behoriga tillsynsmyndigheten(-erna),
utan onddigt drojsmal efter det att den personuppgiftsansvarige har fatt kdinnedom om
den, 1 forekommande fall/(med undantag for om det &r osannolikt att
personuppgiftsincidenten kommer att medfora en risk for fysiska personers rittigheter
och friheter),

b) erhélla foljande information som, i enlighet med artikel 33.3 i férordning (EU)
2016/679, ska anges i den personuppgiftsansvariges anmilan, och atminstone ska
omfatta

1) personuppgifternas art, inbegripet, om sa dr mdjligt, de kategorier av och det
ungefarliga antalet registrerade somberors samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors,

2) de sannolika konsekvenserna av personuppgiftsincidenten,

3) de atgérder som den personuppgiftsansvarige har vidtagit eller foreslagit for att
atgdrda personuppgiftsincidenten,inbegripet, nér sd dr lampligt, dtgirder for att
mildra dess potentiella negativa effekter.

Om och i den mén det inte &r mojligt att tillhandahélla all denna information samtidigt ska
den ursprungliga anmélan innehélla den information som finns tillgéinglig, och ytterligare
information ska dérefter, i den mén den blir tillgéinglig, tillhandahallas utan onddigt
drojsmal.

c) uppfylla, i enlighet med artikel 34 i férordning (EU) 2016/679, skyldigheten att utan
onddigt drojsmél informera den registrerade om personuppgiftsincidenten, om den
sannolikt kommer att medfora en hog risk for fysiska personers réttigheter och
friheter.

9.2 Personuppgiftsincident som ror uppgifter som behandlas av personuppgiftsbitridet
I hiindelse av en personuppgiftsincident som rdr uppgifter som behandlas av
personuppgiftsbitradet ska personuppgiftsbitridet underritta den personuppgiftsansvarige
utan onddigt drojsmal efter det att personuppgiftsbitradet har fatt kinnedom om incidenten.
En sadan anméla ska atminstone innehalla

a) en beskrivning av incidentens art (inbegripet, om sd dr mdjligt, de kategorier av och
det ungefarliga antalet registrerade och uppgiftsposter som berors),

b) uppgifter fran en kontaktpunkt dér mer information om personuppgiftsincidenten kan
erhallas,

c) de sannolika konsekvenserna och de dtgiarder som vidtagits eller foreslagits for att
atgdrda incidenten, inbegripet dtgirder for att mildra dess potentiella negativa effekter.

Om och i den mén det inte &r mojligt att tillhandahélla all denna information samtidigt ska
den ursprungliga anmélan innehélla den information som finns tillgénglig, och ytterligare
information ska dérefter, i den mén den blir tillgénglig, tillhandahallas utan onddigt
drojsmal.

Parterna ska i bilaga III ange alla andra uppgifter som personuppgiftsbitridet ska
tillhandahalla nir denne bistdr den personuppgiftsansvarige vid fullgérandet av den
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personuppgiftsansvariges skyldigheter enligt artiklarna 33 och 34 i férordning (EU)
2016/679.

AVSNITT III - SLUTBESTAMMELSER

Klausul 10 - Bristande efterlevnad av klausulerna och uppsédgning

a) Utan att det paverkar tillimpningen av bestimmelserna i forordning (EU) 2016/679
far den personuppgiftsansvarige, om personuppgiftsbitradet inte fullgdr sina
skyldigheter enligt dessa klausuler, instruera personuppgiftsbitridet att avbryta
behandlingen av personuppgifter till dess att denne uppfyller dessa klausuler eller
avtalet sdgs upp. Personuppgiftsbitrddet ska omedelbart underritta den
personuppgiftsansvarige om denne av nagot skil inte kan f6lja dessa klausuler.

b) Den personuppgiftsansvarige ska ha ritt att sdga upp avtalet i den man det avser
behandling av personuppgifter i enlighet med dessa klausuler om

1) personuppgiftsbitridets behandling av personuppgifter har avbrutits av den
personuppgiftsansvarige i enlighet med led a och om efterlevnaden av dessa
klausuler inte aterstélls inom rimlig tid och i alla héndelser inom en ménad efter
det att behandlingen avbrutits,

2) personuppgiftsbitrddet allvarligt eller ihallande asidosétter dessa klausuler eller
sina skyldigheter enligt férordning (EU) 2016/679,

3) personuppgiftsbitrddet underlater att folja ett bindande beslut fran en behorig
domstol eller den (de) behoriga tillsynsmyndigheten(-erna) som ror dennes
skyldigheter i enlighet med dessa klausuler eller férordning (EU) 2016/679.

c) Personuppgiftsbitradet ska ha rétt att sdga upp avtalet i den man det avser behandling
av personuppgifter enligt dessa klausuler, om den personuppgiftsansvarige, efter att ha
informerats av personuppgiftsbitrddet om att dennes instruktioner strider mot
tillampliga réttsliga krav i1 enlighet med klausul 7.1 b, insisterar pa att instruktionerna
foljs.

d) Efter uppségningen av avtalet ska personuppgiftsbitradet, beroende pa vad den
personuppgiftsansvarige véljer, radera alla personuppgifter som behandlats for den
personuppgiftsansvariges rdkning och intyga for den personuppgiftsansvarige att detta
ar utfort, eller aterlamna alla personuppgifter till den personuppgiftsansvarige och
radera befintliga kopior, sdvida inte lagring av personuppgifterna krivs enligt
unionsritten eller medlemsstaternas nationella rétt. Till dess att uppgifterna raderas
eller aterldmnas ska personuppgiftsbitradet sékerstélla efterlevnaden av dessa
klausuler.

TILLAGGSKLAUSULER

Ritt till erséttning

GDPR Hero har ritt till ersdttning for det arbete som utfors i1 enlighet med detta avtal,
inkluderande men inte begrénsat till f6ljande:
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a) Utforande av nya instruktioner enligt Bilaga II.
b) Bistdnd som begérs av den personuppgiftsansvarige, i enlighet med Klausul 8.
c) Granskningar och inspektioner, i enlighet med Klausul 7.6.c.

d) Tillhandahallande av kopior av avtal med underbitrdden, i enlighet med Klausul
7.7.c.

Erséttning ska utga i enlighet med gillande prislista eller enligt 6verenskommelse mellan
Parterna.

Ansvar

Vid ersittning for skada som uppstér i samband med behandling av personuppgifter och som,
genom faststélld dom eller forlikning, ska utga till en registrerad pé grund av overtradelse av
detta PuB-avtal och/eller tillamplig dataskyddslagstiftning, ska artikel 82 GDPR tilldmpas.

Eventuella administrativa sanktionsavgifter enligt artikel 83 GDPR eller 6 kap. 2 § lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsforordning ska béras av
den Part som paforts sadan avgift, i enlighet med tillimplig lagstiftning.

Om nédgon av Parterna blir medveten om en omsténdighet som kan orsaka skada for den andra

Parten, ska den omedelbart informera motparten om forhéllandet. Parterna ska dérefter
samarbeta aktivt for att forhindra och minimera potentiella skador.

skeskoskookok
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BILAGA I - Forteckning over parter

Personuppgiftsansvarig

Namn (organisationsnummer): Kund, specificeras i det ovriga avtalsdokument som styr
Parternas samarbete (t.ex. allméinna villkor for tjénsten, offert eller annan 6verenskommelse).

Adress: Specificeras i ovan ndmnda avtalsdokument.

Kontaktpersonens namn, befattning och kontaktuppgifter: Specificeras i ovan nimnda
avtalsdokument.

Underskrift och anslutningsdatum: Specificeras i ovan ndmnda avtalsdokument eller enligt
digital signering.

Personuppgiftsbitriade

Namn (organisationsnummer): GDPR Hero AB (559088-5116)

Adress: Trollebergsvigen 5A, 222 29 Lund

Kontaktpersonens namn, befattning och kontaktuppgifter: Julianne Ahlesten, jurist,
julianne@gdprhero.se.

Underskrift och anslutningsdatum: Enligt digitalt avtalsslut.

skeoskskoskosk
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BILAGA II - Beskrivning av behandlingen

Kategorier av registrerade
vars personuppgifter
behandlas

Kategorier av
personuppgifter

Kiinsliga uppgifter som
behandlas

Behandlingens art

Andamal for vilka
personuppgifterna
behandlas for den
personuppgiftsansvariges
riakning

Behandlingens
varaktighet

Kunds anstillda, kontaktpersoner hos personuppgiftsbitréden,
personuppgiftsansvariga och dataskyddsombud, kunds
registrerade vid administrering av registerutdrag eller
forfragningar, och andra kategorier av registrerade som Kund
véljer att dokumentera i Tjdnsten i syfte att dokumentera och
folja GDPR.

De kategorier av personuppgifter som behandlas inkluderar,
men dr inte begrinsade till: namn, telefonnummer, e-postadress
och befattning samt arbetsplats. Anvindarnamn och IP-adress.

Kund intygar att sarskilda kategorier av personuppgifter och
personuppgifter som ror fillande domar i brottmal samt
overtradelser inte registreras 1 Tjdnsten.

Omfattar en rad aktiviteter som mojliggor for Kund att uppfylla
sina skyldigheter enligt GDPR. Dessa aktiviteter inkluderar,
men dr inte begrinsade till, att fora register 6ver behandlingar,
registrera och hantera information relaterad till organisatorisk
sdkerhet, skapa och hantera registerutdrag, samt dokumentera
och f6lja upp personuppgiftsincidenter. Inloggning till Tjdnsten
loggas. Tjéansten stodjer dven vidare behandling av
personuppgifter genom funktioner som Att-gora-listor och
fritextrutor dar Kund sjélv kan strukturera sin
dataskyddshantering. Vidare inkluderar behandlingen lagring,
strukturering och dokumentation av kontaktuppgifter till
personuppgiftsbitrdden, personuppgiftsansvariga och
dataskyddsombud, vilket underldttar administration och
kommunikation mellan relevanta parter. Det finns dven
mdjlighet att fa automatiska pdminnelser via e-post.

Stodja Kund 1 att uppfylla sina skyldigheter enligt GDPR,
inklusive dokumentation av behandlingar, hantering av
registerutdrag och incidentrapporter samt lopande uppfoljning
av dataskyddsrelaterade uppgifter. Behandlingen syftar dven till
att tydliggora ansvarsroller och sikerstilla sparbarhet genom
dokumentation av kontaktuppgifter till relevanta aktorer.
Tjansten ger Kund de verktyg som behovs for att systematiskt
sakerstdlla GDPR-efterlevnad.

Personuppgifterna ska raderas av GDPR Hero inom 180 dagar
efter PuB-avtalets upphorande. Kund styr sjilv hur linge
uppgifter dr registrerade i Tjidnsten med stod av funktion for
radering/borttagning.
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BILAGA III - Tekniska och organisatoriska atgirder

En beskrivning av de tekniska och organisatoriska sdkerhetsitgiarder som den eller de berérda
personuppgiftsbitrddena vidtagit (inbegripet eventuella relevanta certifieringar) for att
sdkerstilla en 1dmplig sdkerhetsniva, med beaktande av behandlingens art, omfattning,
sammanhang och syfte samt riskerna for fysiska personers rittigheter och friheter.

e Data i Tjinsten dr endast tillgéinglig via sdker inloggning.

e Personuppgiftsbitridet ska sdkerstilla att administrativ dtkomst till Tjansten och de system
som anvénds for att tillhandahélla Tjansten endast dr mgjlig fran betrodda enheter och
kriaver anvindning av multifaktorsautentisering (MFA).

e Back-up/sdkerhetskopia tas dagligen och sparas i 7 dagar.

o Aterstillningsloggar av back-uper.

e Samtlig personal och underbitrdden har tystnadsplikt som regleras bindande sekretessavtal.

e Andringar i dokumentationen i Tjinsten loggas.

e Information skyddas vid lagring av krypteringsédtgirder.

¢ Intrusion Detection System (IDS): Implementering av system for intrdngsdetektering som
overvakar och larmar vid potentiella sdkerhetsincidenter.

e 24/7-6vervakning: Kontinuerlig 6vervakning av sdkerhetstjidnster dygnet runt for att
uppticka och hantera hot i realtid.

e Kontrollerad fysisk atkomst: Protokollford atkomst till system via kortldsare.

e 24/7 CCTV-overvakning: Permanent kameradvervakning for att sdkerstdlla fysiskt skydd av
anldggningarna.

e Skyddade serverutrymmen: Servrar forvaras i separata, skyddade utrymmen med
elektroniska ID-skannrar for att begriansa atkomst till behorig personal.

skeoskskoskosk
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BILAGA 1V - Forteckning over godkanda underbitriden

Den personuppgiftsansvarige har godként att personuppgiftsbitradet anvénder foljande
underleverantdrer (underbitraden) for att utfora specifika behandlingar av personuppgifter enligt
detta avtal.

FIRMANAMN ORGANISATIONS- BESKRIVNING AV PLATS FOR
NUMMER BEHANDLING SOM BEHANDLING AV

UTFORS AV ) PERSONUPPGIFTER
UNDERBITRADET

OMMH For att utveckla och Sverige
L 556720-9092 upprétthélla funktionaliteten
Scandinavia AB

1 GDPR Hero.

For att kunna upprétthélla Sverige
556630-9182 Tjénsten anvénder vi Qnova
Qnova Systems AB som en leverantor for server,
lagring och back-up inom
Sverige.

seskeoskoskook
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