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Vad varje DPO bor veta

Tekniken bakom sparning



Vad ska vi ga igenom?

e Varfor behodver vi data?

e Komponenterna

(@)

O O O O O O O

Hur funkar webben?
Tracking pixlar
Spdrningsscript

Tag manager
Requests med data
Cookie & local storage
Cookieless ping
Fingerprinting

e Hur kan vi géra detta sdkrare och bdttre?
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Varfor behover vidata?



Varfor behover vi arbeta med data?

Vi behover olika férmdégor i var verksamhet for effektiv digital marknadsféring.

Digital Analys @ Konverteringsoptimering 0 Remarketing -h

Insamling av webb- [ apphéndelser till Skicka konverteringsvérden till Bygga malgrupper for riktad annonsering
analysplattformar. annonsalgoritmer. mellan domdner och appar.

Exempel: Exempel: Exempel:

- Google Analytics - Google Ads - Google Ads

- Piwik Pro - Meta Ads - Meta Ads

- Amplitude - Affiliate-spdrning - Criteo



/\ CTRL

Hur fungerar sparning?



Hur funkar webben?

www.ctrldigital.com




Hur funkar webben?

www.ctridigital.com

® www.ctrldigital.com >

& <

index.html

We Are Ctid Digital.
A Digital Analytics &
Measurement Consultancy




Hur funkar en sparningspixel?

We Are Cti Digital.
A Digital Analytics &
Measurement Consultancy

Okej! Jag maste hamta den
bilden ocksa!

www.ctrldigital.com

>
<
index.html
<html>
<img src=www.tracking-
software.com/pixel.jpeg>
</html> Nu besokte nén sajten!

Spara den informationen!

Q

TRACKING
SOFTWARE

www.tracking -software.com/pixel.jpeg

>

Pixel.jpeg (1x1) . \



Spdarningspixel -> Tracking Script

Ett JavaScript som anvénds fér att spdra en anvédndares aktivitet

www.facebook.com/fbevent.js
R — >
¢ = >
We Are Ct Digital. fbevent.js

A Digital Analytics &
Measurement Consultancy

se initiator Timing

Lat oss 6.terkomma tillvarfér dettq
kan blien privqcy-utmqning!




Detta blir snabbt ohanterbart!

Mdnga olika tjcinster, med olika logiker och olika behov av data

I've got too

much to do

We Are Ctid Digital.
A Digital Analytics &
Measurement Consultancy



Tag managers anvdnds for att hantera scripts

Vad ska ske och nar?

Google Tag Manager (GTM) ér dominerande,

_ finns dven andra liknande alternativ

We Are Ctid Digital.
A Digital Analytics &
Measurement Consultancy

|
EE
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Hur funkar sparningen?



Hur funkar digital spdarning

event_name: page_view
_ page_ location: www.ctrldigital.com/posts

e

>
We Are Ctid Digital.
A Digital Analytics &
Measurement Consultancy TN
\Z../

Ar detta samma besoékare,

. eller tva olika?
event_name: page_view
page_location: www.ctridigital.com/career

>



Hur funkar digital sparning

- event_name: page_view

il et bigitol. page_location: www.ctrldigital.com/posts
A Digital Anolytics &
Messursment Consultancy >

Ar detta samma besoékare,

. eller tva olika?
event_name: page_view
page_location: www.ctridigital.com/career

W Are Ctl Digital.

& Digial Anahtics &
Meosursment Consultancy >







oo oo ° varukorg: Se"kqtér Bl&
Varfor behover vi kakor? 2h ivslingd

For att hdlla ett tillstdnd fér en webbsida

b4 Produktinformation (2)
‘::J Fortad® handla.
. = Produkten har lagts
m—— varukorg — B oSN Bumz i e
d ool petoi | Medan har vi nagra forslag pa andra pro
Caoial Broasa sl kanske gillar
oc ypass s Varukorg Férataquund?
Cocraft Bypass sekatér med
.{ 99,90
- 1 + Din varukorg ar tom

Visa varukorgen (1) U I

Fortadit handla =

T Gatillkassan



Hur hjdlper kakor oss att spara anvédndaren?

page_view

page_ location: www.ctrldigital.com/posts
E— id: 1618482651.1748611624

> L '
We Are Ctid Digital.
A Digital Analytics &

Measurement Consultancy P i -
'k/l Eureka!
p Ar det samma id fran kakan sé
madste hdndelserna vara frdn
samma webbléasare!
page_view

page_ location: www.ctridigital.com/career
id:1618482651.1748611624

id:1618482651.1748611624 >
2 ars livslangd




Men vad hédnder om vi inte far anvédnda kakor?

“Cookie-less ping”, “Advanced Consent Mode”, etc

. l page_view
page_ location: www.ctrldigital.com/posts

>

We Are Ctid Digital.
A Digital Analytics &
Measurement Consultancy

Vivetinte om héindelserna hér ihop
- men kan rdkna pd en aggregerad
nivd

page_view
page_ location: www.ctrldigital.com/career

>



Local storage - Cookies tvillingbror

Bdda lagrar data, samma utfall under ePrivacy

Storage

» BB Local storage “If it quaCkS like a
{= e duck and walks like

» BB Extension storage
°4)
S indexeddB a duck, then it’s
v @ Cookies
@ https://ctridigital.com

@ https://gtm.ctridigital.com

> https:/fwww.google.com
£ Private state tokens
& Interest groups
» & Shared storage
» B Cache storage
£ Storage buckets




Hashning - envdagskryptering av uppgifter

Anvdnds fér Enhanced Conversions, Advanced Matching, etc

johan.strand@ctridigital.com

SHA256 HASH —

b2497cf338b76be427ad4d73820786a7763¢c90
d2f02eae227dc606e8dab64alf6

Omajligt att backa tillbaka till ursprungsvdarde

-



Detta mojliggor en identifiering av olika aktiviteter
Enhanced Conversions, Advanced Matching, etc
N

Detta hashet dr unikt, vi kan
anvdnda det som nyckel!

purchase
email_hash:b2497cf338b76be427ad4d7382078
6a7763c90d2f02eae227dc606e8da64alf6

:‘d e ) >

Cocrall Mypass weketd mad sdouids

email_hash:b2497c¢f338b76be427ad4d7382078
607763c90d2f02eae227dc606e8da64alf6

purchase
mail: johan.strand@ctridigital.com




)

Fingerprinting?

En del verktyg stédjer detta 6ppet, men gdr inte utesluta att alla kan

_

7

=

—

Fingeravtrycket bestar av,
men inte begransat till:

|IP-adress

Plugins

Systemtypsnitt
Sprakinstallningar
Farginstallningar
Webblasarversion
Hardvara

Storleken pa dina fonster




Testa sjalva om ni éar unika!

Testa sjdlv pd www.amiunique.org!

MY BROWSER FINGERPRINT

ARE YOLU UNIQUE 7

Ma 05 on UTC+0Z:00
"
E UTC+02:00
Mac Qs
1081 % TLET %




Vad har vi gattigenom fér komponenter?

Hur funkar webben?

Tracking pixlar
Spdrningsscript

Tagmanager

Skicka anrop med data
Cookie & local storage
Cookieless ping

Hash & Enhanced Conversions
Fingerprinting
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Server-side GTM

Hur kan vi sakra upp
riskerna?



Hur funkar en sparningspixel?

Ett kodpaket som anvdnds for att spdra en anvéandares aktivitet

—— >

Ve Are Cir Digital,
A Digital Analytics &
Measuremaent Consulioncy

add_to_cart, purchase, etc




Spdrningspixlar édr hungriga efter data!

JavaScript i anvéndarens webblésare exponerar mycket information

IP-adress

Satta och Iasa kakor
Uppgifter i formular
Teknisk information

Information pd& sidan oA Bghehricst
Och mycket mer... | '

Sanktionsavgifter mot Apoteket

och Apchem for Sveriy "5;.nkt-l;m-u'.lgm mat Avanza fér

personuppgifter till Me SyweGeing &y personuppgifier il
Pl X el J04 Meta

Integrietaskyddarmynateten (MY) ks

¥ ol M & i b e R | b e ek e [
i 37 -t e | I e b L L R o

el bl L L L R S ———
B RSt Drh Swirirt AagrtER T S e o g i e
Meta S b




Vad dr Server-Side GTM?

Vi satter var server mellan anvéndaren och tredjeparten

Wi Ase Cid Digital,
A Digital thos &
Moasunmment Consullancy

BN

add_to_cart,
purchase,
etc




Begrdnsa tillgang till anvéindaren

Och, kontrollera vilken data som delas

Purchase
IP: 82.23.67.23



Komma igdng med Server-Side GTM

3 dWsS

Azure docker

¥

Starta upp sjalv

Ta hjéalp av konsult

Kréver teknisk kunskap. Genom att anvanda en
konsultbyré far du en

Dubehdver satta upp snabb och trygg start

servraroch géra den

initiala Oavsett vilket kan du hosta

taggkonfigurationen. pd egna servrar och
behdlla kontrollen.
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Vad ar ert nasta steg?



Ert ndsta steg for battre Privacy & Compliance

Inventera era kakor

Har ni koll p& vilka kakor
som sdtts pd er webbplats
idag?

.. och era scripts.

Har ni koll p& vilka script
som samlar data just nu,
och om de faktiskt anvénds
till ndgot?

Inhdmta samtycke
och informera

Har ni definierat vilken
databehandling som
kréver samtycke — och ér
detratt installt?

Anvdand
Servers-side GTM

Dags att migrera till Server-
side GTM och minska
exponeringen av
anvandarens webbldsare.



Tack! Fragor?

johan.strand @ctridigital.com



mailto:johan.strand@ctrldigital.com

Tack for idag!

Nasta webinarium - Mandag 11 augusti kl.11.00-11.30
GDPR 7 ar — nyheter, fokusomraden och framtidsspaning ®

Har du nagra fragor? Kontakta info@gdprhero.se
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