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INTRODUKTION

Dessa allménna villkor (“Villkor”) utgdr tillsammans med tillhdrande
personuppgiftsbitridesavtal (“PuB-avtal”), eventuella offerter, bestillningshandlingar samt
tillimpliga slutanvéndarvillkor for Tjdnsten (gemensamt “Avtalet”) ett avtal mellan dig
(“Kund”, ’er” eller “ni”’) och GDPR Hero AB (org.nr. 559088-5116) med adress
Trollebergsvégen 5, 222 29 Lund, Sverige (“GDPR Hero”, “vi”, “var” eller “oss”).

GDPR Hero erbjuder en molnbaserad tjanst (Software as a Service) som hjélper Kund att
sékerstilla efterlevnad av allménna dataskyddsforordningen (GDPR) (”Tjénsten”).

Tjénsten kan inkludera funktionalitet for att skapa och underhélla ett register 6ver
personuppgiftsbehandlingar i enlighet med artikel 30 GDPR samt verktyg for att hantera
andra centrala GDPR-relaterade krav, sdsom konsekvensbedomningar (DPIA), hantering
av personuppgiftsincidenter och personuppgiftsbitradesavtal.

Vilka funktioner, moduler och omfattning av Tjénsten som ingér fér Kund framgar av
tillimpligt Bestdllningsformulér, offert eller annan sérskild 6verenskommelse mellan
Parterna.

Genom att acceptera Villkoren intygar den person som accepterar Villkoren for Kundens
rakning att denne har behorighet att ingd Avtalet for Kundens rakning. Om sadan
behorighet saknas, eller om Villkoren inte accepteras, fir Tjénsten inte anvéindas.

For anvéndning av Tjénsten géller dven vid var tid géllande slutanvéndarvillkor. Vid
motstridighet mellan dessa Villkor och slutanvindarvillkoren ska dessa Villkor dga
foretrade.

DEFINITIONER
Abonnemangsavgift avser den avgift som betalas for Abonnemangsperioden.

Abonnemangsperiod paborjas den dag avtal anses inganget enligt punkt 3.1, om inte
annat uttryckligen anges i Bestdllningsformulér eller sarskilt avtalats skriftligen mellan
Parterna. Vid fornyelse av Abonnemanget enligt punkt 4.2 paborjas en ny
Abonnemangsperiod i direkt anslutning till den foregdende

Administratér avser en Anviandare som administrerar Kunds Konto. Den person som
tecknat Tjénsten for er rdkning, eller som annars har utsetts av er till Administrator.
Administrator har mojlighet att ldgga till och ta bort Anvéndare.

Anvindare avser person(er) som Administrator eller GDPR Hero har givit tillgang till
Tjansten. Anvéndare ska vara anstélld hos er, eller annars arbeta for er rakning, till
exempel en konsult. Varje Anvéndare ges en personlig uppséttning inloggningsuppgifter.
Anvindare kan antingen ha lds- eller skapa- och édndrabehorighet.

Bestillningsformuliir avser individuell bestillningsblankett eller standardiserat
bestillningsformulér pA GDPR Hero:s hemsida.

Enhetskonto avser ett konto dédr Kunduppgifter matas in av en Anvéndare eller
Administrator.
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GDPR avser Europaparlamentets och Radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av personuppgifter och
om det fria flodet av sddana uppgifter och om upphévande av direktiv 95/46/EG (allmén
dataskyddsforordning).

Kontaktperson avser den fysiska person som Kund angett kontaktinformation till i
Bestiéllningsformuléret vid tidpunkten for att skapa Konto, eller uppdaterad Kontaktperson
i enlighet med punkt 8.3 nedan.

Konto avser Masterkonto och Enhetskonto.

Kunduppgifter avser all information inmatad av Kund i Tjénsten, vilket inkluderar, men
ar inte begrénsat till, personuppgifter.

Masterkonto avser ett konto med mojlighet att administrera, skapa och radera
Enhetskonto(n). Masterkontot har ldsbehdrighet till alla Kunduppgifter i Enhetskonton.

Tredje part avser en juridisk eller fysisk person, annan &n Kund.

Aterforsiljare avser en iterforsiljare som #r auktoriserad av GDPR Hero att formedla
véra tjénster.

INGAENDE AV AVTAL

Avtal anses inganget ndr Kunden accepterar dessa Villkor genom registrering via
Bestéllningsformulér eller genom digital avtalssignering, eller pé annat sétt skriftligen
bekréftar bestéllning av Tjénsten.

Om Parterna skriftligen har avtalat om villkor som avviker fran dessa Villkor ska sddana
villkor ha foretrdde. Andringar och tillagg till Avtalet ska, utdver vad som anges i punkt
20, ske genom skriftlig 6verenskommelse mellan Parterna.

ABONNEMANGSPERIOD OCH AUTOMATISK FORNYELSE

Abonnemangsperioden 16per om tolv (12) manader.

Abonnemanget fornyas automatiskt med en ny Abonnemangsperiod om det inte sdgs upp
skriftligen av ndgon Part senast trettio (30) dagar fére utgdngen av den da géllande
Abonnemangsperioden.

AVGIFTER OCH BETALNING

Kund ska betala tillimpliga avgifter for Tjansten i enlighet med Bestéllningsformulér,
offert eller annan sérskild verenskommelse mellan Parterna. Abonnemangsavgiften
faktureras 1 forskott for varje Abonnemangsperiod, om inte annat sarskilt avtalats. Kund
auktoriserar GDPR Hero, eller i forekommande fall Aterforsiljare, att debitera Kund
genom vald betalningsmetod.

GDPR Hero har ritt att avbryta eller stinga av tillgdngen till Tjdnsten om betalning inte
sker i tid. Kund ska tillhandahalla korrekt och uppdaterad fakturerings- och
kontaktinformation. Betalningsvillkor é&r trettio (30) dagar frén fakturadatum.
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Avgifter, abonnemangsformer, tilldggstjanster och Tjénstens omfattning framgér av
tillimpligt Bestdllningsformulér, offert eller annan sérskild 6verenskommelse mellan
Parterna. Samtliga priser anges exklusive mervérdesskatt.

Abonnemangsavgiften &dr fast under Abonnemangsperioden, om inte Kund (a) uppgraderar
Tjénsten, (b) lagger till ytterligare Konto(n), (c) bestéller tillaggstjinster eller produkter,
eller (d) annat avtalas mellan Parterna.

GDPR Hero har ritt att arligen justera Abonnemangsavgiften i enlighet med den
procentuella fordandringen i Tjénsteprisindex (TPI), delserie K3, baserat pé senast
publicerade indextal jamfort med ndrmast foregéende indextal. Justerad avgift tillimpas
fran och med nidstkommande Abonnemangsperiod vid automatisk forlangning och paverkar
inte avgiften under padgédende Abonnemangsperiod. Avgiften avrundas till ndrmaste hela
krontal. Avgiftsjustering medfor aldrig en sdnkning av Abonnemangsavgiften.

TILLAGGSTJANSTER OCH PRODUKTER

GDPR Hero kan frén tid till annan erbjuda tilldggstjanster, moduler eller andra produkter i
anslutning till Tjénsten.

Sadana tilldggstjanster tillhandahalls endast efter sirskild bestéllning och kan medfora
ytterligare avgifter i enlighet med Bestéllningsformulér, offert eller annan
overenskommelse mellan Parterna.

SUPPORT

GDPR Hero tillhandahaller support avseende Tjénsten. Supportens omfattning,
tillgéinglighet och former (sdsom chatt, e-post, eller telefon) kan variera beroende pa Kunds
val av Tjénst, tillaggstjanster eller annan sérskild 6verenskommelse.

I den utstrackning GDPR Hero tillhandahéller juridisk support utgor sdédan support endast

generell juridisk information och ska inte betraktas som, eller ersétta, juridisk radgivning
anpassad till Kunds specifika situation.

KUNDS ANSVAR

Kund 4r ansvarig for att utdver detta Avtal f6lja 6vriga instruktioner som anges inom
Tjénsten.

Kund dr ansvarig for att sékerstilla att den information som fors in 1 Tjansten
overensstimmer med tilldimpliga lagar.

Kund 4r ansvarig for att tillhandahalla GDPR Hero med uppdaterad information om aktuell
Kontaktperson. Vidare &r Kund ansvarig for att informera GDPR Hero {or det fall
faktureringsdetaljer dndras.

Sida 4 av 8



9.1

92

9.3

10.

10.1

10.2

11.

11.2

11.3

11.4

~a) GDPR Hero

INFORMATION OCH TREDJEPARTSLANKAR

Tjénsten tillhandahaller juridisk information endast i utbildningssyfte och ersitter inte
juridisk rddgivning. Informationen inom Tjénsten utgor generell juridisk information och
ska inte betraktas som radgivning anpassad till Kunds specifika behov. Vi rekommenderar
att ni konsulterar kvalificerade juridiska experter for fragor som ror er specifika situation.

Tjénsten kan innehalla lankar till externa webbplatser, innehall eller resurser. GDPR Hero
har ingen kontroll 6ver dessa och ansvarar inte for deras innehall, tillgdnglighet eller
tillforlitlighet.

GDPR Hero ansvarar inte for tillgéngligheten av externa webbplatser, innehall eller
resurser. Vi stodjer inte produkter, tjdnster eller material som tillhandahélls via sidana
externa kéllor. Vi tar heller inget ansvar {for eventuella forluster eller skador som kan
uppsté genom att ni anvénder eller forlitar er pa innehéll, produkter eller tjanster fran dessa
kéllor.

TILLGANGLIGHET

Vi forsoker halla Tjénsten tillgénglig 24 timmar om dygnet, 7 dagar i veckan, aret runt,
utdver nér vi har planerat driftstopp for underhall. Planerade driftstopp for underhall
annonseras pa var hemsida och pa Tjanstens startsida senast fem (5) dagar i forvig. Aktuell
driftstatus meddelas genom Tjénsten eller annan ldmplig kommunikationskanal.

GDPR Hero ér inte ansvarig for nagot fel i Tjénsten eller for misslyckande att mota avtalad
tillgdnglighet om GDPR Hero kan visa pa att detta beror pa hiandelser utanfér GDPR
Hero:s kontroll (force majeure). Force majeure innebir att GDPR Hero inte behover betala
erséttning for forlust eller skador som Kund kan drabbas av till foljd av att det forhindrar
eller vésentligen hammar uppfyllandet av GDPR Hero:s forpliktelser av omstédndigheter
som GDPR Hero eller dess underleverantdr inte med rimlighet kunde kontrollera eller
forutse, vilket inkluderar men inte uteslutande omfattar krig, upplopp, lockout eller annan
arbetskonflikt, jordbdvning, eldsvada, 6versvimning eller vattenskada, pandemier eller
lagstiftnings- och regeringsrestriktioner.

DATASAKERHET

GDPR Hero anvénder industristandard for tekniska och organisatoriska sékerhetsatgérder
for att Gverfora, forvara och behandla Kunduppgifter ("Sédkerhetsatgirder”).
Sakerhetsatgiarderna ar designade for att skydda sekretess och integritet hos Kunduppgifter
och skydda dessa fran oavsiktlig eller olaglig forstoring, forlust, dndring, otillatet
utlimnande eller otilldten dtkomst av Kunduppgifter.

Var och en av GDPR Hero:s anstéllda som har tillgang till Kunduppgifter 4r bundna av
lampliga sekretessdtaganden.

Kund ansvarar for att sékerstilla konfidentialiteten for inloggningsuppgifter kopplade till
Kunds Konto(n) och &r ansvarig gentemot GDPR Hero for all aktivitet som sker under

séddana Konto(n).

Kund ska (a) vidta kommersiellt rimliga atgérder for att forhindra obehorig tillgéng till
eller anvéndning av Tjénsten; samt (b) utan oskéligt drojsmal meddela GDPR Hero om
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Kund fér kdnnedom om eller skéligen misstanker obehdrig eller olaglig aktivitet eller
sikerhetsincident som ror Kunds Konto(n), inklusive forlust, stold eller obehorig
anvéndning av inloggningsuppgifter.

Som en sékerhetsatgird kommer automatiserad sikerhetskopiering ske av Kunduppgifter.

Tjénsten loggar automatiskt ut Anvindare och Administratorer efter sextio (60) minuters
inaktivitet.

BEHANDLING AV PERSONUPPGIFTER

GDPR Hero ér personuppgiftsansvarig for Administratorers personuppgifter, vilka krévs i
forhallande till Tjansten.

Kund 4r personuppgiftsansvarig for de personuppgiftsbehandlingar som inte kréavs for
GDPR Hero:s administration av Tjénsten och de personuppgifter som registreras i Tjénsten
av Kund. GDPR Hero dr personuppgiftsbitrade for dessa behandlingar, vilka regleras
genom tillhdrande PuB-avtal.

Kund étar sig att inte behandla sirskilda kategorier av personuppgifter eller uppgifter som
ror fallande domar i brottmél och 6vertradelser enligt artiklarna 9.1 och 10 i GDPR i
Tjénsten.

I den utstrackning behandling av personuppgifter omfattas av PuB-avtalet ska PuB-avtalet
dga foretrdde vid tolkning och tillimpning framfor 6vriga delar av Avtalet.

IMMATERIELLA RATTIGHETER

GDPR Hero beviljar hirmed Kund, under Abonnemangsperioden, en begransad icke-
exklusiv licens att anvdnda Tjénsten i enlighet med detta Avtal. Licensen dr icke-exklusiv,
icke-0verforbar och icke-underlicensierbar.

Dessa Villkor beviljar inte: (a) GDPR Hero nagra immateriella rittigheter i
Kunduppgifterna; eller (b) Kund nagra immateriella rittigheter i Tjénsten eller GDPR
Hero:s varumérken och varumérkeskinnetecken.

UPPSAGNING

GDPR Hero kan frén tid till annan uppdatera Tjansten. Om en sadan dndring innebér en
vésentlig reducering av Tjédnstens funktion ska GDPR Hero informera Kund. Med vésentlig
reducering avses en forédndring som i inte obetydlig utstrdckning paverkar Tjénstens
centrala funktioner. Kund har i sddant fall ratt att, inom trettio (30) dagar fran sadan
information, séga upp Avtalet med omedelbar verkan. Vid sddan uppsdgning har Kund ratt
till proportionerlig aterbetalning av forskottsbetalda avgifter avseende dterstdende
Abonnemangsperiod.

Vardera Part har rétt att siga upp Avtalet med omedelbar verkan om den andra Parten (a)
gor sig skyldig till en visentlig 6vertrddelse av Avtalet och inte vidtar rittelse inom trettio
(30) dagar fréan skriftlig anmodan, eller (b) upphdr med sin verksambhet eller forsétts i
konkurs eller annars kan antas vara pa obestand.
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Vid Avtalets upphorande (a) upphdr samtliga rattigheter och licenser som GDPR Hero har
beviljat Kund med omedelbar verkan; (b) har Kund rétt att, innan upphdrandet, begira en
begrénsad forléngning av tillgangen till Tjénsten i syfte att exportera Kunduppgifter, varvid
GDPR Hero har ritt att debitera avgift enligt vid var tid géllande priser; (c¢) upphor GDPR
Hero att tillhandahalla Tjansten och stinger Konto(n).

Efter Avtalets upphdrande ska behandling och radering av Kunduppgifter ske i enlighet
med tillimpligt PuB-avtal.

OVERFORING AV KONTO

Kund fér inte, utan GDPR Hero:s skriftliga medgivande, 6verlata, uppléta eller pa annat
sdtt gora Tjansten tillgénglig for Tredje part, inklusive genom forséljning, uthyrning eller
utlaning.

GALLANDE LAG OCH LOSNING AV TVISTER

Dessa Villkor, och forhallandet mellan Kund och GDPR Hero under dessa Villkor, ska, 1
maximal utstrickning som tillats enligt tvingande lag i er jurisdiktion, regleras av och
tolkas i enlighet med Sveriges materiella rétt utan att omfatta lagvalsregler déri.

Eventuell tvist, meningsskiljaktighet eller ansprak som uppstar i anslutning till dessa
Villkor, eller dsidoséttande, upphévande eller ogiltighet dérav, ska avgoras av en svensk
allmén domstol och Lund tingsritt ska vara forsta instans.

Innan ett ansprék gors géllande, godkénner bada Parter att de ska forsoka l9sa tvisten
genom att kontakta den andra Parten. Om en tvist inte nér sin [0sning inom trettio (30)
dagar fran meddelande ddrom inkommit, kan Kund eller GDPR Hero inleda ett formellt
forfarande.

Om en domstol finner att nadgon bestimmelse i detta Avtal dr ogiltig eller inte kan goras
géllande, ska bestimmelsen justeras i den utstrdckning som krévs for att géra den giltig
utan att Avtalets syfte &sidosétts, och ovriga bestimmelser ska fortsétta att gélla.

ANSVAR

I den utstrackning det &r tillétet enligt lag, ska inte ndgon Part vid négot tillfélle hallas
ansvarig for indirekt skada eller forlorade intékter.

I den utstrackning det &r tillatet enligt lag, ska GDPR Hero inte vid négot tillfalle hallas
skadestandsansvarig for mer én fem (5) gdnger Abonnemangsavgiften for de senaste tolv
(12) méanaderna.

Om Kund anvénder ndgon Tredje parts tjénst eller applikation i samband med Tjénsten,
exempelvis en tjdnst som anvander ett GDPR Hero API: (a) GDPR Hero kommer inte
héllas ansvarig for handling eller underlétenhet av Tredje part, vilket inkluderar Tredje
parts tillgéng till eller anvindning av Kunduppgifter; och (b) GDPR Hero garanterar eller
stottar inte ndgon tjénst som erbjuds av Tredje part. Kund atar sig att f6lja alla API-
begrédnsningar som annonserats.
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REFERENSER OCH MARKNADSFORING

Parterna har rétt att i afféirssammanhang informera om att de har ett samarbete avseende
Tjénsten. GDPR Hero har ritt att ange Kund som referens, inklusive i
marknadsforingsmaterial, pa sin webbplats och i anbud, forutsatt att detta sker med
beaktande av sekretess och utan att roja konfidentiell information.

Kund har rétt att informera om att den anvinder Tjinsten, exempelvis pa sin webbplats och
i sociala medier.

Parterna fér, med varsamhet och i enlighet med respektive parts varumérkesriktlinjer,
anvénda varandras logotyper i den mén det ér relevant for att beskriva samarbetet.

ANDRINGAR AV VILLKOR

GDPR Hero har ritt att uppdatera dessa Villkor, exempelvis for att aterspegla édndringar i
lag, praxis eller Tjinsten. Andringar enligt denna punkt triider i kraft vid nistkommande
Abonnemangsperiod och paverkar inte villkoren under pagdende Abonnemangsperiod.

Vid visentliga dndringar ska Kund informeras minst trettio (30) dagar innan den nya
Abonnemangsperioden inleds. Om Kund inte accepterar dndringen har Kund rétt att sédga
upp Avtalet till upphorande vid utgdngen av den dé géllande Abonnemangsperioden.
Fortsatt anvindning av Tjénsten efter den nya Abonnemangsperiodens bdrjan anses utgora
accept av de uppdaterade Villkoren.

Mindre éndringar som inte paverkar Kund i vésentlig utstrdckning far trdda i kraft utan
foregdende underrittelse.

VERSIONSHISTORIK

Nedan anges en oversikt over tidigare versioner av dessa Villkor. Versionshistoriken ar
endast informativ.

2017:1 utgiven 2017-05-01, trader i kraft 2017-05-01.
2017:2 utgiven 2017-09-03, trader i kraft 2017-09-17.
2018:1 utgiven 2018-02-01, trader i kraft 2018-02-08.
2020:1 utgiven 2020-08-21, trader i kraft 2020-09-01.
2021:1 utgiven 2021-04-11, trader i kraft 2021-05-01.
2022:1 utgiven 2022-10-14, trader i kraft 2022-11-01.
2024:1 utgiven 2024-10-09, trader i kraft 2024-11-01.
2026:1 utgiven 2026-03-25, trader i kraft 2026-04-08.

* % %k
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