d GDPR Hero

WEBINARIE

Overforing av personuppgifter till

tredje land Varmt valkomna!




Det har webinariet bjuder pa matnyttig info, men tank pa att det

inte utgor juridisk radgivning. Behover ni mer hands-on hjalp?
Hor av er sa guidar vi er garnal




&/ GDPR Hero — —
Stall garna fragor i

chatten sa fangar vi
01 ‘ Vad ar ett ’tredje land”? upp dem langs vagen!

02 | Vad krévs for laglig dverféring till 3:e land?

03 ‘ Dokumentationskrav




 Fullservice-byra inom dataskydd och integritetsfragor

G DPR Hero . Digitalt GDPR-verktyg

« Utbildning, konsultradgivning och projektledning

E-learning Register over
behandlingar

Grundutbildning GDPR

Valkomna

GDPR Grundkurs

Lé&r dig GDPR:s grunder och fa tillgang till en kunskapsbank




Tredje land?

"Tredje land"” syftar pa lander utanfor EU/EES,
alltsa lander som inte ar en del av Europeiska
unionen (EU) eller det Europeiska ekonomiska
samarbetsomradet (EES).



Vad utgor overforing av personuppgifter till tredje land?

1) En personuppgiftsansvarig eller ett personuppgiftsbitrade
(uppgiftsutforare) omfattas av GDPR for behandlingen i
fraga.

2) Uppgiftsutforaren lamnar ut dessa personuppgifter
genom Oversadndande eller pa annat séatt gor dem tillgangliga
for en annan personuppgiftsansvarig, en gemensamt
personuppgiftsansvarig eller ett personuppgiftsbitrade

(uppgiftsinforare).

3) Uppgiftsinforaren ar i tredjeland.



Tredjelandsoverforing

Eu oo

Tredjelander

Tredjelander med beslut om
"adekvat skyddsniva”:
Andorra, Argentina, Japan,
Storbritannien, Schweiz,
Israel, Nya Zeeland, Uruguay,
Isle of Man, Jersey, Guernsey,

Republiken Korea, Farbarna
och Kanada (for kommersiella
organisationer) och USA*.

Ovriga tredjelénder



Personuppgiftsansvarig i EU (uppgiftsutforare) till
Personuppgiftsbitrade utanfor EU/EES ( )

T




Personuppgiftsansvarig i EU till
Personuppgiftsbitrade i EU (uppgiftsutforare) till
Underbitrade utanfor EU/EES ( )




Personuppgiftsansvarig i EU till Personuppgiftsbitrade i EU
med moderbolag utanfor EU/EES (uppgiftsutforare genom
potentiell tillgang pga lagstiftning i tredjeland, )




Vad kravs for en laglig tredjelandsoverforing?

Annat overforingsverktyg I{1 Kapitel V GDPR

Finns nagra olika, vanligast ar
Standardavtalsklausuler ("SCC”)...

Kraver ytterliggare
sakerhetsatgarder

Tekniska, kontraktuella,
organisatoriska atgarder...

Beslut om adekvat
skyddsniva

... pa férhand godkanda
lander/organisationer

Uppgifter fors
utanfor EU/EES

Oveférs eller gors tillganliga,
av er eller bitrade...

Hall koll Iopande

Andringar av krav utifran
praxis, ogiltigférklarade beslut
om adekvat skyddsniva, nya
underbitraden m.m.
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Beslut om adekvat skyddsniva It Kapitel V GDPR

15 lander idag, omfattar bl.a.:

. USA - EU — US Data Privacy Framework ¢== For de organisationer som anslutit sig och specifikt

for de behandlingar de anslutit sig for

 Storbritannien

e Schweiz

Kontrollera organsiationer som certifierat sig under Data Privacy Framework har.


https://www.dataprivacyframework.gov/list

| avsaknad av adekvat skyddsniva

Standardavtalsklausuler (“SCC”)

Sedan EU-domstolens dom 2020 ("Schrems II”) star det
klart att det kravs ytterligare skyddsatgarder for

overforing till tredjelander dar nationell lagstiftning star i
konflikt med GDPR.

Skyddet for uppgifterna i tredje land ska vara
vasentligen likvardigt med det inom EU/EES.

SCC:s bestar av 4 moduler for olika ansvarsroller vid
overforingen.

Vagledningar
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I3 Kapitel V GDPR

MODULE ONE: Transfer controller to controller

8.1 Purpose limitation
The data
transfer, MODULE TWO: Transfer controller to processor
8.1 Instructions
(a) The data importer shall process the personal data only on documented instructions
from the data exporter. The data exporter may give such instructions throughout the
(l..-.n:na Af tha Annbennt
(b) - MODULE THREE: Transfer processor to processor
1
8.1 In:
(a) Th MODULE FOUR: Transfer processor to controller
g:: 8.1 Instructions
(b) Th (a) The data exporter shall process the personal data only on documented instrt
fro from the data importer acting as its controller.
any (b) The data exporter shall immediately inform the data importer if it is unable to
ins those instructions, including if such instructions infringe Regulation (EU) 20
or or other Union or Member State data protection law.
PrC () The data importer shall refrain from any action that would prevent the data e>

+ Recommendations 2020-01 on supplementary measures (ytterligare sdkerhetsatgarder)

+ Recommendations 2020-02 on essential guarantees (beddoma mottagarlandet)

from fulfilling its obligations under Regulation (EU) 2016/679, including
context of sub-processing or as regards cooperation with competent super

Standardavtalsklausuler



| avsaknad av adekvat skyddsniva & GDPR Hero

Ytterligare skyddsatgarder med utgangspunkt i en TIA (Transfer Impact Assessment)

Tekniska, kontraktuella, organisatoriska atgéarder

e EU-domstolen
« EDPB rekommendationer

« EU-kommissionens nya standardavtalsklausuler

Bedoma om det gar att uppna likvardig skyddsniva och i sa fall vilka atgarder som behovs

Transfer Impact Assessment



Tillsynsbeslut i Holland 2024

Uber Europe overfort uppgifter om sina forare till USA
(sitt moderbolag dar de lagrades).

Sanktionsavgift pa 290 MEUR for 6verforing utan
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I3 Kapitel V GDPR

MODULE ONE: Transfer controller to controller

o o . 8.1 Purpose limitation
The d
Ove rfo rl n g Sve rktyg - trassfeart’a MODULE TWO: Transfer controller to processor
8.1 Instructions
. T (a) The data importer shall process the personal data only on documented instructions
D e a rg u m e n te rad e att d et I n te fa n n S S C C : e r fo r d e raS from the data exporter. The data exporter may give such instructions throughout the
(l..-.n:na Af tha Annbennt
S I t u atl O n . (b) ‘ MODULE THREE: Transfer processor to processor
8.1 In:
(a) Th MODULE FOUR: Transfer processor to controller
. ? 1 : ins 8.1 Instructions
- dat
De S C C - e r SO m fl n n S Id ag ka n Utt rkal Ig e n I nte (b) T‘; (a) The data exporter shall process the personal data only on documented instrt
- . . . . . from the data importer acting as its controller.
fi
a n Va n d aS fo r e n O rg a n ISatI O n I tre dJ e I a n d SO m O mfatta S al:)j (b) The data exporter shall immediately inform the data importer if it is unable to
. . ins those instructions, including if such instructions infringe Regulation (EU) 20
av GDPR TlllsynSbeSIUtet anger tydllgt att or or other Union or Member State data protection law.
. PfC (¢)  The data im ~ i i
porter shall refrain from any action that would prevent the data ex

overforingsverktyg kravs.

EU-kommissionen har kommunicerat att de arbetar med
att ta fram sadana SCC.er. Fram till dess galler
fortfarfande krav pa overforingsverktyg under GDPR.

from fulfilling its obligations under Regulation (EU) 2016/679, including
context of sub-processing or as regards cooperation with competent super

Standardavtalsklausuler



Mottagare av personuppgifter Exempel frén Vél’t
GDPR-verktyg (meny 4)
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Mottagarens ansvarsroll ©

@® Personuppgiftsbitrade
O Gemensamt personuppgiftsansvariga Stod for dverféring av personuppgifter till tredje land
O Annan personuppgiftsansvarig .

Overféring Ange land eller internationell organisation:

O Inom EU/EES @ Till tredje land eller internationell organi: =~ USA

Villkor for dverféring av personuppgifter (verféringsmekanism)
Kryssa for vilken av nedanstdende grunder for dverféring av

Stéd for dverforing av personuppgifter till tredje land personuppgifter som ar aktuell.

Adekvat skyddsniva (artikel 45 och 46.1)
Beskriv, om nédvéandigt, ytterligare atgarder

[} Bindande féretagsbestammelser (BCR) (artikel 46.2 b och 47)
[T} Standardavtalsklausuler fér dverféring (SCC) (artikel 46.2 c)




Metodik for tredjelandsoverforing

Kartlagg vilka overforingar av personuppgifter som er organisation gor

(sjalva eller via bitraden inom EU/EES)
Ar dverféringen nédvandig?

Inventera era bitradesituationer och sakerstall att det finns
overforingsverktyg pa plats + att bitradet lamnar tillrackliga garantier for

att implementera skyddsatgarder

Transfer Impact Assessment (TIA)



Vi hjalper er

o




Tack for idag!

Nasta webinarium:
Mandag 10 februari kl. 11.00-11.30
Amne: Registerutdrag — hur besvarar vi

forfragningar om ratten till tillgang?



Webinarium

Skydda data och framja innovation
— din guide till. Al och GDPR
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