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WEBINARIUM

Dokumentationskrav i GDPR
- Konsekvensbeddtmningar

Varmt valkomna!

Daniel J Julianne
j )



Innehallet i dagens webinarium ar generellt utformad information

och utgor inte juridisk radgivning. Kontakta garna oss om ni énskar
stod.
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Stall garna
e fragor i chatten

01 ‘ Varfor (och nar) behovs en
Konsekvensbedomning?

02 ‘ Vilka moment innehaller en
konsekvensbedomning?
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* Fullservice-byra inom dataskydd och integritetsfragor

« Utbildning, radgivning och projektledning

Digitalt
GDPR-
verktyg

E-learning
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GDPR Grundkurs

Lar dig GDPR:s grunder och fa tillgang till en kunskapsbank
i videoformat.




Varfor?
NE 1%
Vem?



Varfor?

| vissa fall nddvandigt for att uppfylla krav 1| GDPR, se artiklar

« 24.1 (genomfora lampliga atgarder.. for att sakerstalla och visa...)

28 (valja och sedan stélla lampliga krav genom bitradesavtal)

32 (pua och pub genomfora lampliga atgarder beaktat risker)
35 (inkl. forstudie)
Kap V (vid o6verforing till 3:e land)

« ... samt 5.2 (accountability/ansvarsskyldighet)

Beslutsunderlag (alltsa ocksa ett verktyq)

i



Om behandlingen sannolikt leder till HOGHISK for individer

> Innan ni paborjar en personuppgiftsbehandling

> Om risken med en pagaende behandling andras

> FOr pagaende behandlingar om ni inte har gjort det tidigare

Alltsa: vid identifierad risk och sedan I6pande
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Allts:
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Onboarding FAQ Nyheter(!) Lankar  Dokumentdatabas Interna dokument

Att

Avdelningar Konsekvensbedémning @ Wl

0 Ansvarsskyldighet
1 Personuppgifter
2 Behorigheter

3 System

4 Mottagare

5 Uppdrag

6 Incidenthantering

7 Rapporter

8 DPIA

Namn pa konsekvensbeddmning Status
Férbedémning pébérjad v

Bakgrund och dvergripande syfte med behandlingen

Beskriv tvergripande den eller de personuppgiftsbehandlingar som bedtmningen avser. Fiirklara s& utforligt som majligt vad processen
syftar till och hur den &r t&nkt att fungera. Denna information ligger till grund for stéllningstaganden frambver.

N

Forbed&mning av krav pa konsekvensbedémning

Omfattar behandlingen nagot av féljande?

[] Beddmning av personers personliga aspekter som ligger till grund for beslut som har rattsliga féljder eller liknande konsekvenser
fér personen

[] Sérskilda kategorier av personuppagifter i stor omfattning eller uppgifter som rér fallande domar | brottmal

[] Systematisk &vervakning av allmén plats | stor omfattning

Vilka av féljande &r aktuella for behandlingen?

[] Behandlingen inneb#r att personer kommer att utvarderas, profileras eller podngsattas

[] Behandlingen innebér ett automatiskt beslutsfattande med rattsliga eller liknande betydande konsekvenser fér individen

[ Behandlingen innebér systematisk dvervakning. (Exempelvis av ett nétverk eller att individer observeras, dvervakas eller
Kontrolleras pa allmén plats.)

[ Behandlingen omfattar kénsliga personuppgifter eller uppgifter av mycket kénslig karaktar. (Exempelvis om enskildas politiska
Asikter eller personuppagifter om fallande domar i brottmal).

[ Behandlingen inkluderar personuppagifter | stor omfattning.

are

FOr att beddma
"hog risk™ kan ni
gora en "mini-
DPIA”




Vem?

» Den personuppgiftsansvarige
» Bitrade skall vara behjalplig (se era DPA:S)
> DPO ska radfragas och dvervaka genomforandet av
DPIA (39.1.c).
» Samlad kompetens, info-sakerhet, dataskydd, juridik
> ”... nar det ar lampligt, inhamta synpunkter fran de

registrerade eller deras foretradare” (artikel 35.9)



GDPR Hero

Pop-up-fraga

Hur utfor ni era konsekvensbeddmningar
idag?



Innehall



GDPR Minimikriterier

| forordningen faststalls minimikriterier for en konsekvensbeddémning

(artikel 35.7 och skalen 84 och 90):

”[E]n [...] beskrivning av den planerade behandlingen och

behandlingens syften”, “en bedémning av ®eoo

behovet av och proportionaliteten hos behandlingen”, “en

bedomning av [...] [riskerna] for de registrerades rattigheter och \E
—

friheter”, “de atgarder som planeras for att hantera riskerna”, “for att

visa att denna forordning efterlevs”.



EDPB Riktlinjer om konsekvensbedomning, bilaga 2

En systematisk beskrivning av behandlingen tillhandahalls (artikel 35.7 a):
*Behandlingens art, omfattning, sammanhang och andamal beaktas (skal 90).
*Registrering av personuppgifter, mottagare och den period under vilken personuppgifterna kommer att lagras.
*En funktionell beskrivning av behandlingen tillhandahalls.
*De tillgangar som ar nédvandiga for personuppgifterna (maskinvara, programvara, natverk, personer, papper eller spridningskanaler for papper) ar identifierade.
*Efterlevnad av godkanda uppférandekoder beaktas (artikel 35.8).
En bedomning av behovet av och proportionaliteten hos behandlingen (artikel 35.7 b):
*De planerade atgarderna for att visa att forordningen efterlevs har faststallts (artikel 35.7 d och skal 90), med beaktande av féljande:
«  Atgirder som bidrar till att behandlingen &r proportionell och nédvandig pa grundval av sarskilda, uttryckligt angivna och berittigade dndamal (artikel 5.1 b), laglig behandling
(artikel 6), adekvata, relevanta och inte for omfattande uppgifter (artikel 5.1 c), begransad lagringstid (artikel 5.1 e).
«  Atgirder som stirker de registrerades rattigheter:
* Information till den registrerade (artiklarna 12, 13 och 14).
« Ratt till tillgdng och till dataportabilitet (artiklarna 15 och 20).
* Ratt till rattelse och radering (artiklarna 16, 17 och 19).
* Ratt att gora invandningar och till begransning av behandling (artiklarna 18, 19 och 21).
* Forhallandet till personuppgiftsbitraden (artikel 28).
» Skyddsatgarder for internationella dverforingar (kapitel V).
* Forhandsamrad (artikel 36).
Hantering av risker for de registrerades rattigheter och friheter (artikel 35.7 c):
*Uppskattning av riskens ursprung, art, sardrag och allvar (se skal 84) eller, mer specifikt, for varje risk (obehorig atkomst, oonskad dndring och att uppgifter forsvinner) ur de
registrerades perspektiv:
*  Beaktande av riskens ursprung (skal 90).
* Identifiering av mojliga konsekvenser for de registrerades rattigheter och friheter vid handelser, daribland obehorig atkomst, o6nskad andring och forlust av uppgifter.
* Identifiering av hot som kan leda till obehorig atkomst, oonskad @ndring och forlust av uppgifter.
*  Uppskattning av sannolikhetsgrad och allvar (skal 90).
*Faststallande av planerade atgarder for att hantera dessa risker (artikel 35.7 d och skal 90).
Medverkan fran berérda parter:
*Radgivning av dataskyddsombudet (artikel 35.2).
*Nar sa ar lampligt, inhamtning av synpunkter fran de registrerade eller deras foretradare (artikel 35.9).
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Beslut om konsekvensbeddmning

@ Genomfér konsekvensbedémning
(O Genomfér inte konsekvensbeddmning

Viilj de personuppgiftsbehandlingar som berdrs (om de &r registrerade i meny 1)
Behandlingens moment

Behandlingens art och omfattning

Behandlingens sammanhang och relation till de registrerade

Konsultationer och samrad

Beddm nédvindighet och proportionalitet

Riskanalys © il
Lagg till risk

Genomférande och beslut



Risk

Utgangspunkten ar:
- Behandlingens egenskaper
- Befarade konsekvenser
o Konfidentialitet
o Tillganglighet
o Riktighet
- Hotbild (inkl. jurisdiktion)




= Sannolikhet x befarade negativa konsekvenser

Da landar vi i en sammantagen bedémning:

~+ —
THREAT OCCURENCE IMPAGT LEVEL
PROBABILITY Low Medium High / Very High 4
| Low
| High
Y



Nar anses det alltid foreligga en hog risk?

Vagledning ("om tva eller fler...”)

Utvarderar eller poangsatter manniskor

Automatiskt beslutsfattande med rattsliga eller liknande
betydande foljder

Systematiskt 6vervakar

Kansliga personuppgifter eller uppgifter som ar mycket
personliga

Personuppgifter om personer som befinner sig i ett
underlage eller | beroendestallning

Tva behandlingar som samkors

Behandling i stor omfattning

Innovativ anvandning

Om behandlingen kan hindra utévandet av rattigheter



Omfang, avgransning, foljder och
offentlighet



En eller flera behandlingar

Artikel 35.1”[e]n enda bedomning kan omfatta en serie liknande behandlingar som
medfor liknande hoga risker

Skal 92: “[i]bland kan det vara fornuftigt och ekonomiskt att en konsekvensbeddomning
avseende dataskydd inriktar sig pa ett vidare omrade an ett enda projekt, exempelvis
[...] nar flera personuppgiftsansvariga planerar att inféra en gemensam tillampnings-
eller behandlingsmiljo for en hel bransch eller ett helt segment eller for en allmant
utnyttjad horisontell verksamhet”.

WP248 rev.01_sv sid 8: ”... det ska
tillhandahallas en motivering varfor en enda
konsekvensbeddmning har utforts.”



1) ldentifiera risk (pre-DPIA)
2) Utfora DPIA (identifiera och minimera risker, ny beddémning)

3) Forhandssamrad tillsynsmyndighet (om hog kvarstaende risk, artikel 36.1)

4) Ja/Nej



Offentlighet

Inte ett rattsligt krav enligt GDPR att offentliggtra er DPIA
... men skapa fortroende att publicera delar eller sammandrag

Tillsynsmyndigheten kan dock be att fa se den i sin helhet
- Och detta kravs alltid vid forhandssamrad



Sammanfattning



Sammanfattning

* Riskbedomning ska goras vid ny behandling, anlitande av
ny leverantor eller nytt system, samt vid forandringar |
befintligt. Ibland resulterar detta | ett konkret behov av en

konsekvensbedomning ("DPIA”).

* Vad ska beddmas? Sannolikhet + konsekvens = Risk. Risk-
mitigerande atgarder, ny beddémning 6ver kvarstaende risk.

 Vart verktyg hjalper er pa traven.




Sammanfattning

Forbeddmning pabarjad
Forbeddmning DPIA kravs ej

|
Fullstandig DPIA pabdrjad
Slutférd

5ri  Invantar DSO

Godkénd
Uppdaterad
Arkiverad ‘



Vi hjalper er

D

 Fri demo med manga ytterligare lardomar
« Utrymme for fragor



Tack for idag!

Nasta webinarium
14 oktober kl. 11.00-11.30
Amne: Laglig behandling och laglig grund
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