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Stall garna fragor i
chatten sa fangar vi

01 ‘ Vilka ar vi? upp dem langs vagen!

02 ‘ Vad ar en personuppgiftsincident?

03 ‘ Vad gor vi om en personuppgiftsincident
intraffar?

04 ‘ Vad kan vi gora for att forbereda oss? f=————




1. Vilka ar vi

 Fullservice-byra inom dataskydd och integritetsfragor

d G DPR Hero . Digitalt GDPR-verktyg

« Utbildning, konsultradgivning och projektledning

Register!

GDPR Grundkurs

Lar dig GDPR:s grunder och fa tillgang till en kunskapsbank
i videoformat.

Starta




Personuppgiftsincident



1. Vad ar en personuppgiftsincident?

Enligt GDPR ar en personuppgiftsincident en sakerhetsincident som leder {ill
oavsiktlig eller olovlig forstoring, forlust eller andring eller till obehorig atkomst till
personuppgifter som behandlas.

Forenklat ar det all oplanerad behandling av personuppgifter
Kan bero pa manga olika faktorer:
* Den manskliga faktorn

« Sakerhetsbrister
« Cyberattacker (antagonistiska angrepp)

Vad ar en personuppgiftsincident?

PERSONUPPGIFTSINCIDENT



2. Vad ar en personuppgiftsincident?

Det finns 3 olika sorters incidenter.

« Konfidentialitetsincidenter: vid obehorigt eller oavsiktligt rojande av eller
atkomst till personuppgifter.

 Integritetsincidenter: vid obehorig eller oavsiktlig andring av personuppgifter.

 Tillganglighetsincidenter: vid obehorig eller oavsiktlig forlust av atkomst till,
eller forstoring av, personuppgifter.

Olika typer av incidenter
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3. Vad ar en personuppgiftsincident?

Den personuppgqiftsansvarige ska som huvudregel anmala en
personuppgiftsincident till Integritetsskyddsmyndigheten inom 72 timmar.

Oavsett om personuppgiftsincidenten behover anmalas sa ska den intraffade
iIncidenten alltid dokumenteras och utredas.

Ett personuppgiftsbitrade ska informera personuppgiftsansvarig utan drojsmal,
eftersom det ar personuppgiftsansvarig som ska anmala incident.

Vad har vi for skyldigheter?
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4. Vad gor vi om en incident intraffar?

Foreligger sannolikt risk for fysiska
personers rattigheter och friheter?

Ja Anmalan till IMY kravs, inom 72h fran
Exempelvis: konstaterad incident. Anmalan kan
« diskriminering eller forlorat anseende; kompletteras i efterhand.
* identitetsstold, bedrageri;
» brott mot sekretess eller tystnadsplikt;
« ekonomisk skada;
« personuppgifterna ror barn eller sarbara Nei Ingen anmalan kravs, dock intern
personer. ) dokumentation.

* Artikel 29-gruppens vagledning WP250
« Riktlinjer 01/2021 om exempel pa personuppgiftsincidenter

Att bedoma och anmala incidenter

PERSONUPPGIFTSINCIDENT



5. Vad gor vi om en incident intraffar?

Om incidenten sannolikt kan leda till en hog risk for den enskildes fri- och
rattigheter ska incidenten rapporteras till den registrerade.

Framforallt tva faktorer som ar relevanta att bedoma:

1. Hur allvarliga eventuella konsekvenser kan bl
2. Hur sannolikt det ar att konsekvenserna intraffar

Syftet ar att att den registrerade ska kunna forebygga riskerna sa var tydliga
med vad som har hant och vilka atgarder ni vidtagit/planerar att vidta.

Om ni behover rapportera en incident till en registrerad behover ni ocksa
anmala den till tillsynsmyndigheten.

Anmalan till registrerade
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6. Hur kan vi forbereda oss? I My. Integritetsskydds

myndigheten

IMY mottog under 2022 ca. 5500 anmalningar om
personuppgiftsincidenter. Det verkliga antalet personuppgiftsincidenter
forvantas dock vara mycket storre.

/0% av anmalningar rapporteras av verksamheter inom offentlig sektor
Ungefar 60% orsakas av manskliga faktorn.
Vanligaste incidenten ar felskickade brev, mejl och sms.

Antagonistiska angrepp star for 10% av anmalda incidenter

Statistik
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7. Hur kan vi forbereda oss?

« Skapa en rutin!

« Kontinuerligt utbilda all personal om vad som kan vara en incident, sa de har chans
att upptacka om incident intraffar.

 |Informera om vem de anstallda ska kontakta vid misstankt incident.

« Ansvarig(a) ska vara redo med fragor for att utreda incidenten.

 Involvera eventuella personuppgiftsbitraden.

« Samla dokumentation och bedom om incidenten medfor risk for registrerades fri- och
rattigheter — for att avgora om rapporteringsskyldighet foreligger.

« Utvardera och se vad kan ni kan arbeta med proaktivt for att det inte ska handa igen.

Rutin
PERSONUPPGIFTSINCIDENT




Nagra fragor?



Tack for idag! e

Boka din plats pa vart nasta ﬂﬂ SDPR Hero
webinarie den 10 juli om B corr e
konsekvensbedomningar. @ @gdprhero

Tid: Ma&ndag 10 juli kI.11.00-11.30



